隨
著科技日新月異和網路越來越普及，現在每個人幾乎都有電腦、平板、智慧型手機，網路就像一把雙面刃，一方面讓我們的生活更加便利，但另一方面也會帶來壞處，像是幾年前的假檢察官、假警察老梗，到現在因實名制而使詐騙集團用假QR Code來詐騙民眾的錢。一旦掃描這些假QR Code，它就會讓你連到惡意的釣魚網站來竊取你手機的個人資料和財務資訊，而這些假QR Code因為現在的實聯制，而變得隨處可見。

而現在因為疫情，大家無法出門買東西，有些人會利用網路來購物，但是，有些有心人士就會利用這時候來詐騙。網路購物詐騙有很多種，像是付款後沒收到貨或是收到假貨，而現在出現了利用假網站來騙取你的個資，他們會假冒購物平台，要你立即驗證並更改密碼，再仿冒一些購物網站來以假亂真，這些看似正常的網站實際上大部分都是詐騙釣魚網站。他們也會用購物平台的名義來寄送釣魚簡訊，這些簡訊通常都會說你的帳號出現異常，有被盜風險，然後附上一個假連結要你登入並修改帳號，這些釣魚連結通常和官方網址相似，並配上非常相似的假網站，如果沒仔細去檢查，就會很容易上當受騙，親手交出你的信用卡密碼和資料，不可不慎。

那
要如何避免成為詐騙集團眼中的肥羊呢?首先，在掃QR Code時，先不要急著掃描，仔細看看是否連結到正確的網頁或盡量使用可以先讓你檢查網址的掃瞄QR Code應用程式。而在網路購物詐騙方面，如果有網站要你輸入個資，可以用以下幾點來辨識是不是釣魚網站，進而保住你的錢財，不讓詐騙集團得逞:
1.謹慎評估這個網站是否值得信賴或保護措施是否完善沒有洩漏的疑慮。
2.看網址跟官方網站是否相同，如果有大量錯字、非台灣使用的語言或少見的網域名稱(如.xyz)，那有可能就是釣魚網站。
3.即使網站外觀相似，也可以點點看，測試網站的功能是否正常。如果有無效的連結和按鈕或輸入錯誤登入資訊仍然正常運作等異狀，很有可能就是山寨的釣魚網站。
4.收到通知時，可向通知的單位查證是否屬實，如果是無預期的通知可能就是詐騙，也可以檢查通知是否有錯字、可疑的非官方用語、要求提供信用卡個資或銀行帳號等無理要求。
